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Kancelaria Premiera

PIERWSZY STOPIEN ALARMOWY (ALFA) - PIERWSZY STOPIEN ALARMOWY CRP (ALFA-CRP)

Pierwszy stopien alarmowy mozna wprowadzi¢ w przypadku uzyskania informacji o mozliwosci
wystapienia zdarzenia o charakterze terrorystycznym, ktérego rodzaj i zakres jest trudny do
przewidzenia.

Urzedy, instytucje
i placéwki RP

DRUGI STOPIEN ALARMOWY (BRAVO) - DRUGI STOPIEN ALARMOWY CRP (BRAVO-CRP)

Drugi stopien alarmowy mozna wprowadzi¢ w przypadku zaistnienia zwiekszonego i przewidywalnego
B3 Ustugi dla przedsiebiorcy zagrozenia wystapieniem zdarzenia o charakterze terrorystycznym, jednak konkretny cel ataku nie
zostat zidentyfikowany.

£ Ustugi dla obywatela

2 Ustugi dla urzednika
TRZECI STOPIEN ALARMOWY (CHARLIE) - TRZECI STOPIEN ALARMOWY CRP (CHARLIE-CRP)

2 Ustugi dla rolnika
Trzeci stopien alarmowy mozna wprowadzi¢ w przypadku:

1. wystapienia zdarzenia potwierdzajacego prawdopodobny cel ataku o charakterze

Koronawirus: informacje terrorystycznym, godzacego w:

i zalecenia

a. bezpieczenstwo lub porzadek publiczny albo
Zatoz Profil zaufany
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https://www.gov.pl/web/mswia/rodzaje-stopni-alarmowych
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Pierwszy stopien alarmowy — stopien ALFA -CRP

wprowadzi¢ wzmozone monitorowanie stanu bezpieczenstwa systemow
teleinformatycznych organow administracji publicznej lub systemoéw teleinformatycznych
wchodzgcych w sktad infrastruktury krytycznej, zwanych dalej ,,systemami”

monitorowac i weryfikowag, czy nie doszto do naruszenia bezpieczenstwa komunikacji
elektronicznej,

sprawdzac dostepnosc ustug elektronicznych,
dokonywac, w razie potrzeby, zmian w dostepie do systemow;

poinformowac personel instytucji o koniecznosci zachowania zwiekszonej czujnosci w
stosunku do stanéw odbiegajgcych od normy, w szczegdlnosci personel odpowiedzialny za
bezpieczenstwo systemow;

sprawdzic¢ kanaty tgcznosci z innymi, wtasciwymi dla rodzaju stopnia alarmowego CRP,
podmiotami biorgcymi udziat w reagowaniu kryzysowym, dokonac weryfikacji
ustanowionych punktow kontaktowych z zespotami reagowania na incydenty
bezpieczenstwa teleinformatycznego wtasciwymi dla rodzaju dziatania organizacji oraz
ministrem wtasciwym do spraw informatyzacji;
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Pierwszy stopien alarmowy — stopien ALFA -CRP cd.

dokonac przegladu stosownych procedur oraz zadan zwigzanych z wprowadzeniem stopni
alarmowych CRP, w szczegdlnosci dokonac weryfikacji posiadanej kopii zapasowej
systemow w stosunku do systemow teleinformatycznych wchodzacych w sktad
infrastruktury krytycznej oraz systemow kluczowych dla funkcjonowania organizacji, oraz
weryfikacji czasu wymaganego na przywrocenie poprawnosci funkcjonowania systemu;

sprawdzic¢ aktualny stan bezpieczeristwa systemow i oceni¢ wptyw zagrozenia na
bezpieczenstwo teleinformatyczne na podstawie biezgcych informacji i prognoz wydarzen;

informowac na biezgco o efektach przeprowadzanych dziatan zespoty reagowania na
incydenty bezpieczenstwa teleinformatycznego wtasciwe dla rodzaju dziatania organizacji
oraz wspotdziatajgce centra zarzgdzania kryzysowego, a takze ministra wtasciwego do
spraw informatyzacji.
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Drugi stopien alarmowy — stopien BRAVO -CRP

e Po wprowadzeniu drugiego stopnia alarmowego CRP (stopien BRAVO-CRP) nalezy wykonac
zadania wymienione dla pierwszego stopnia alarmowego CRP oraz kontynuowac lub
sprawdzi¢ wykonanie tych zadan, jezeli wczesniej byt wprowadzony stopien ALFA-CRP.

Ponadto nalezy:

* zapewnic¢ dostepnosc w trybie alarmowym personelu odpowiedzialnego za
bezpieczenstwo systemow;

* wprowadzi¢ catodobowe dyzury administratorow systemow kluczowych dla
funkcjonowania organizacji oraz personelu uprawnionego do podejmowania decyzji w
sprawach bezpieczenstwa systemow teleinformatycznych.
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Trzeci stopien alarmowy — stopien CHARLI-CRP

Po wprowadzeniu trzeciego stopnia alarmowego CRP (stopiern CHARLIE-CRP) nalezy wykonac
zadania wymienione dla pierwszego i drugiego stopnia alarmowego CRP oraz kontynuowac
lub sprawdzi¢ wykonanie tych zadan, jezeli wczesniej byt wprowadzony stopien ALFA-CRP |ub
BRAVO-CRP.

Ponadto nalezy wykonac w szczegolnosci nastepujgce zadania:

e wprowadzi¢ catodobowe dyzury administratorow systemow kluczowych dla
funkcjonowania organizacji oraz personelu uprawnionego do podejmowania decyzji w
sprawach bezpieczenstwa systemow;

» dokonac przegladu dostepnych zasobow zapasowych pod wzgledem mozliwosci ich
wykorzystania w przypadku zaistnienia ataku;

* przygotowac sie do uruchomienia planow umozliwiajgcych zachowanie ciggtosci dziatania
po wystgpieniu potencjalnego ataku, w tym:

e dokonac przegladu i ewentualnego audytu plandow awaryjnych oraz systemow,

* przygotowac sie do ograniczenia operacji na serwerach, w celu mozliwosci ich szybkiego i
bezawaryjnego zamkniecia.
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Po wprowadzeniu czwartego stopnia alarmowego CRP (stopiert DELTA-CRP) nalezy wykona¢

zadania wymienione dla pierwszego, drugiego i trzeciego stopnia alarmowego CRP oraz
kontynuowac lub sprawdzi¢ wykonanie tych zadan, jezeli wczesniej byt wprowadzony stopien

ALFA-CRP, BRAVO-CRP lub CHARLIE CRP.

Ponadto nalezy wykonac w szczegolnosci nastepujgce zadania:

e uruchomic plany awaryjne lub plany ciggtosci dziatania organizacji w sytuacjach awarii lub
utraty ciggtosci dziatania;

e stosownie do sytuacji przystgpic do realizacji procedur przywracania ciggtosci dziatania.
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Stopnie alarmowe w praktyce Urzedu Miasta
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Pierwszy stopien alarmowy — stopien ALFA-CRP

ZADANIA DOTYCZA WSZYSTKICH PRACOWNIKOW.

e zachowania zwiekszonej czujnosci (e-maile, smsy, telefony)

» zabezpieczenie kontaktow telefonicznych z pracownikami (kanat tgcznosci)

e sprawdzenie stosowanych procedur (zabezpieczenie danych, logowanie)

e sprawdzenie stanu bezpieczenstwa (aktualnos¢ windows, przeglagdarka, NOD32ESET)
* administratorzy na biezgco informujg o stanie przygotowania i incydentach (WZK)
 zgtaszanie i reagowanie na incydenty (stosowne instytucje)

* przekazywac informacje o zagrozeniach i zdarzeniach do inspektora ochrony danych lub
osoby wyznaczonej do kontaktu z NASK i instytucjami odpowiedzialnymi za
bezpieczenstwo teleinformatyczne.
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Drugi stopien alarmowy — stopien BRAVO-CRP

Dodatkowe obowigzki:

e dostepnos¢ administratorow systemow serwerowych (KSAT, INTRADOK, VULCAN, TKM,
TURBOEWID, EWID, ZSIP, TECHNIKA, CEPIK, POCZTA)

» catodobowe dyzury administratorow bezpieczenstwa sieci i zasobow serwerowych

* Informowanie, raportowanie
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Trzeci stopien alarmowy — stopien CHARLIE-CRP

Dodatkowe obowigzKki

e catodobowe dyzury personelu uprawnionego do podejmowania decyzji
* przeglad kopii zapasowych

* Informowanie, raportowanie
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Czwarty stopien alarmowy — stopien DELTA-CRP

Dodatkowe obowigzki:

Plan awaryjny i ciggtosci dziatania,
Dodatkowe zabezpieczanie kopii danych

Przewidywana praca bez dostepu do internetu (utrzymanie dziatania systemow
serwerowych)

Mozliwos¢ wygaszenia czesci systemow serwerowych.

Zabezpieczenie zasilania awaryjnego

Utrzymanie dostepu do danych krytycznych

Realizacja procedur odtworzeniowych srodowisk i systemow teleinformatycznych
Zasilanie odtworzonych systemow danych z kopii

Informowanie, raportowanie

ZADAJMY SOBIE PYTANIE JAK WYDZIAL MA FUNKCJONOWAC BEZ SYSTEMOW
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ZADAJMY SOBIE PYTANIE JAK
WYDZIAL/REFERAT/ZESPOL

MOZE FUNKCJIONOWAC BEZ SYSTEMOW ?

Janusz Razycki - Inspektor Ochrony Danych Urzedu Miasta Tarnowa, iod@umt.tarnow.pl



